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眼见未必为实
——人工智能生成内容引发的社会信任风险及其化解策略

Seeing May Not Be Believing: 
Social Trust Risks Caused by Artificial Intelligence Generated Content and Their Mitigation Strategies

王张华 /WANG Zhanghua      李成成 /LI Chengcheng      曾玉芝 /ZENG Yuzhi

（湘潭大学公共管理学院，湖南湘潭，411105）
(School of Public Administration, Xiangtan University, Xiangtan, Hunan, 411105)

摘　要：社会信任是构建和谐人际关系和推动社会进步的基石。然而，在人工智能时代，人工智能生

成内容（AIGC）潜藏着多重社会信任风险，严重威胁社会信任体系的稳定性，导致“眼见未必为实”的

现实困境。基于技术-社会互构理论，遵循“风险源头-风险触发-风险放大-风险扩散”的逻辑框架，

深入剖析AIGC引发的社会信任风险的生成机制，提出应从法治、技治、众治三个维度综合施策，以化解

AIGC带来的社会信任危机。期望在人工智能时代，重新构筑坚实的社会信任体系，促进人与人、人与技术、

政府与公民之间建立更加紧密的信任纽带。
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Abstract: Social trust is the cornerstone of building harmonious interpersonal relationships and promoting 
social progress. However, in the era of artificial intelligence, Artificial Intelligence Generated Content (AIGC) 
carries multiple social trust risks, seriously threatening the stability of the social trust system and leading to 
the reality of “seeing may not be believing”. Based on the theory of technology-society interaction, this article 
follows the logical framework of “risk source, risk trigger, risk amplification, risk diffusion”, deeply analyzes the 
generation mechanism of social trust risk caused by AIGC, and proposes comprehensive measures from three 
dimensions: rule of law, technology governance, and crowd governance to resolve the social trust crisis caused 
by AIGC. We hope to rebuild a solid social trust system in the era of artificial intelligence, and promote the 
establishment of closer trust bonds between people, people and technology, and government and citizens.
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ChatGPT、DeepSeek 等 生 成 式 人 工 智 能

大模型的接连问世，引发了社会各界对人工智

能 生 成 内 容（Artificial Intelligence Generated 
Content, AIGC） 的 高 度 关 注 和 热 烈 讨 论， 主
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要涵盖视频、音频、图像、文本四种内容类型。

AIGC 通过运用神经网络、生成扩散模型和大

型预训练模型等人工智能技术，探寻现有数据

的规律，重塑内容生成方式，兼具内容与技术

的双重特性。[1] 生成式 AI 的迅猛发展和广泛应

用正深刻改变着人们的生活、学习与工作方式，

但其高度仿真性背后也潜藏着降低社会信任的

风险。[2] 随着人工智能生成技术在社会生活中

的广泛渗透，算法黑箱、数据局限、AI“幻觉”、

技术滥用等缺陷逐渐显现。公众在享受技术红

利的同时，也开始怀疑所接触的视频、音频、

图像和文本的真实性，“眼见未必为实”的疑云

笼罩着人们的工作、学习与生活，长此以往可

能导致社会信任的坍缩，增加社会运行成本和

公共治理难度。需要注意的是，公众对 AIGC 的

不信任可能扩展至社会层面生成式人工智能相

关产品或服务，引发系统性的社会信任坍缩风

险。社会信任是经济发展与社会稳定的前提和

基础，如何有效化解 AIGC 引发的社会信任风险、

重塑人工智能时代的社会信任，对于推动经济

发展和社会稳定至关重要。

本文以邱泽奇等人提出的技术 - 社会互构理

论为理论基础，[3] 强调技术和社会并非孤立存

在，而是相互嵌套的整体，技术设计需要与社

会结构相匹配。辩证地看，生成式 AI 的应用发

展既受经济环境、政治制度、文化习俗等社会

因素的深刻影响，又将反过来成为重塑与规范

社会运行的变革力量，助推社会发展需求的实

现。由此可见，AIGC 引发的社会信任风险本质

上是源于社会结构与技术设计之间的脱节。生

成式 AI 的广泛应用确实为社会发展带来了驱动

力，但其发展迭代速度却远超社会的调适与规

范能力，有赖于强制手段的有效干预。技术 - 社

会互构理论要求技术发展必须与责任伦理深度

融合、技术与社会的协同演进以及协同治理。[4]

为此，从技术与社会的互构逻辑出发探讨 AIGC
引发的社会信任风险的生成逻辑和治理路径。

一、人工智能生成内容引发的
社会信任风险的表现与特征

社会信任风险是指一定社会或群体的道德

准则和规范不被人们所遵守，人与人之间缺乏

一种道德的联系和约束。[5] 社会信任风险由来

已久，只要信任关系还存在，信任风险就存在，

并且有转化成实际损失的可能。AIGC 引发的

社会信任风险是指 AIGC 应用于社会各领域、

各行业的过程中，由于 AIGC 技术缺陷或不当

使用而引发的一系列社会信任问题，将蔓延至

政治、经济、社会等多个领域。

1. 人工智能生成内容引发的社会信任风险

的表征样态

第一，消解政府信任：政府权威形象受损。

政府信任是公众与政府之间的一种互动关系，

包括公众对公务人员、政府机构以及政府公共

服务的信任。[6] 在人工智能时代，不法分子可

能利用生成式 AI 伪造官方公告、政策文件及领

导人讲话等虚假信息，营造真假难辨的社会情

境。这不仅误导公众对政策的理解，更将引发

公众对政府的信任危机，阻碍公共政策的有效

制定与执行。在 2024 年美国大选期间，民主、

共和两党政客及其支持者利用深度伪造技术美

化自身、抹黑对手、欺骗选民的事件层出不穷。
[7] 此类事件给美国总统选举和社会信任稳定带

来了极大的负面影响，美国人民因此陷入恐慌

之中，不禁发问当生成式 AI 成为总统选举、政

治博弈的工具，那么民主和信任又该何去何从

呢？公众一旦对政府产生不信任感，面对政府

发布的信息，往往会多方查证其真实性。同时，

政府在应对利用 AI 生成技术实施的违法犯罪

时，受多重因素制约，常难以及时有效地回应

与处理，导致政府公信力与形象受损。更为关

键的是，政府信任的消解将动摇公共治理的根

基，加剧治理难度。公众对政府机构、政策制

定者及公共政策的信任缺失，往往引发其对新

出台政策的怀疑或否定。例如，新冠疫情期间，

疫苗副作用谣言的广泛传播加剧了公众对接种

政策的抵触，不仅阻碍了防疫机制的高效运行，

更增加了防疫政策推行的难度。

第二，侵蚀技术信任：技术抵触情绪蔓延。

技术信任是指对技术本身或者技术功能的信

赖。[8] 技术是人类为满足自身需求和解决各类
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问题所凝聚的智慧结晶，是以人类福祉为旨归、

驱动社会进步与发展的方法与手段。然而，任

何事物天然具备双重属性，生成式 AI 技术在赋

能经济腾飞和社会发展的同时，也不可避免地

暗藏着风险与隐忧。技术悲观主义认为，技术

本质上具有非人道的价值取向，可能导致人类

面临灾难性的后果。[9] 换言之，他们视技术本

质为一种威胁，忧心生成式 AI 将觉醒自我意识、

挣脱人类束缚，进而取代人类的主宰地位。当

下，生成式 AI 已在代码生成、艺术创作、客户

服务等多个领域展露出超越人类的潜能。更深

层地看，若人类过度依赖 AI 进行思考与决策，

自身的批判性思维与主观能动性将日渐销蚀，

最终恐沦为技术的“附庸”。此外，生成式 AI
自身亦存在诸如“幻觉”等难以察觉的漏洞，

可能在内容生成时杜撰文献或虚构事实。加之

“AI 马斯克”诈骗案、虞某涉黄 AI 换脸案以及

美国大选违规使用深度伪造技术等事件，暴露

了技术滥用的风险。可以肯定的是，生成式 AI
对人类主体性的消解及其滥用事件的频发，正

在不断侵蚀公众技术信任的根基，引发公众对

AIGC 及其相关衍生应用和产品的抵触情绪。

这种抵触情绪的扩散将会成为阻碍技术创新与

应用、威胁社会公平正义的桎梏。

第三，解构人际信任：社会交往中无端猜

疑。信任是社会交往的基石。个体在社会交往

中形成的信任，在极大程度上建立在对他人的

诚实的信任基础之上。[10] 在社会交往中，借助

生成式 AI 炮制的大量真假难辨的视频、音频、

图像及文本，正不断冲击个体的认知边界，推

高人际沟通成本，瓦解社会信任基础。一方

面，社会交往面临沟通对象及内容的真实性挑

战。在网络交往中生成式 AI 能够轻松模拟人类

的语音、文字风格乃至体态特征，使公众难以

准确辨别交流对象和内容的真实性。这种不确

定性会削弱公众在网络交往中的信任度，引发

担忧与警惕，使得建立信任变得极为困难，甚

至可能使亲密关系因相互猜疑而疏远。另一方

面，虚拟世界的人际信任风险可能通过认知迁

移等途径渗透到现实社会。网络中的人际信任

风险将演变为公众日常交往中的“防御性冷漠”

和“普遍化不信任”。为此，公众在社会交往

中将不得不花费更多时间和精力去核实对象和

信息的真实性，增加信任建立与社会合作的成

本。对于个体而言，当社会信任度普遍下降时，

其在人际交往中的自我保护意识会增强，变得

愈发谨慎甚至多疑。这种过度的自我保护可能

导致个体逐渐封闭自我，抵触深入交流和接触，

进而影响个人情感体验和社交满足感。对于社

会而言，信任度下滑将降低公众对他人与社会

的责任感，促使人们聚焦私利而忽视公益，从

而动摇社会凝聚力，阻碍有效团结协作，最终

危及社会和谐稳定发展。

2. 人工智能生成内容引发的社会信任风险

的基本特征

AIGC 引发的社会信任风险与其技术特性

及社会环境深度关联，呈现出技术特性与社会

应用情境相互耦合的双重性特征。

首先，仿真性与隐蔽性交织。AIGC 引发

的社会信任风险在传播路径上呈现仿真性与隐

蔽性交织的特点。借助深度学习、生成对抗网

络、大语言模型、扩散模型等技术架构，生成

式 AI 能够迅速生成真假难辨的虚假信息，形成

“AI 幻觉”。然而，这一复杂的生成过程对公众

而言却是不可见和难以解释的“黑箱”。大量

AIGC 虚假信息往往隐匿于真实信息之中，公

众在缺乏专业技术手段和知识储备的情况下，

难以直观辨识其真伪。更甚者，算法推荐机制

构筑的“信息茧房”，使公众难以接触全面、

真实、客观的信息，导致对 AIGC 虚假信息的

辨识能力持续弱化，用户无意中成为虚假信息

传播的“推手”。AIGC 虚假信息可能在短时间

内被海量用户转发分享，引发严重负面影响。

例如，“AI 数字人”其口型、声音、口音均高

度逼真，令普通人难以辨别，使受害者在毫无

察觉中身陷骗局。

其次，破坏性强与定责难相互叠加。AIGC
引发的社会信任风险在危害呈现上兼具破坏性

强与定责难的双重特性。一方面，AIGC 引发

的风险往往涉及多个领域和行业，一旦爆发将

造成严重破坏。在公共治理层面，可能损害政

府权威形象，破坏社会治理体系的协同有效性；
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在经济发展层面，可能降低社会普遍信任，影

响科技创新应用和经济稳定增长；在社会交往

层面，可能阻碍信任建立和社会合作，影响公

众的社会交往体验及社会和谐稳定。另一方面，

AIGC 的生成过程涉及算法、数据、用户指令等

多方参与，其开发者、运营者或使用者的责任

边界难以清晰界定。底层算法的复杂性与不可

解释性导致内容生成决策过程难以追溯，而海

量且来源多样的数据也使得数据采用者或标注

者的责任难以有效认定。此外，用户输入的自

然语言指令与模型处理之间可能存在偏差，进

一步导致用户责任难以直接追溯。

最后，复杂性与挑战性并存。AIGC 引发

的社会信任风险在防治路径上呈现复杂性与挑

战性并存的属性，其风险样态具有覆盖范围广、

成因复杂、破坏性强、治理难度高等特点。这

种全新且持续演变的复杂风险形态，无疑为社

会风险治理带来了前所未有的巨大挑战。作为

一种全新的社会信任的风险形态，AIGC 社会信

任风险具有独特的表现形式、生成路径与内在

特征，传统风险化解的策略和路径难以发挥作

用。因此，必须深入生成式 AI 的技术属性，聚

焦 AIGC 风险的表现形式、核心特征及生成逻辑，

制定切实有效的防治策略。此外，生成式 AI 技

术的快速迭代也推动着信任风险样态的持续演

变和更新，要求防治策略保持一定的动态性，

才能确保风险治理的长期有效性和一致性。

二、人工智能生成内容引发的
社会信任风险的生成逻辑

基于对 AIGC 引发的社会信任风险的表现与

特征的系统梳理，本文构建“风险源头 - 风险触

发 - 风险放大 - 风险扩散”的风险演化脉络，从

全链条视角深入剖析 AIGC 引发的社会信任风险

的生成逻辑。

1. 风险源头：算法黑箱与数据局限

算法和数据是 AIGC 的基础与前提。算法黑

箱与数据局限为 AIGC 埋下了诱发社会信任风险

的隐患和源头。一方面，AIGC 底层算法逻辑的

不透明性和不可解释性，加剧了其“黑箱”属

性。算法作为生成式 AI 技术的核心，常被视作

模拟人类智能行为的数学模型。通过处理和分

析大量数据，算法助力 AI 大模型决策、学习和

解决问题，进而实现 AI 内容生成进阶。然而，

算法黑箱源于生成式大语言模型内部结构的复

杂性、数据输入的多样性和巨量参数规模，使

得模型决策过程难以被外部理解，成为智能算

法价值偏向的“隐蔽所”与“遮羞袍”。[11]换言之，

在 AI 的内容生成过程中，算法的运行原理对公

众而言是不透明且难以解释的，公众难以洞悉

AIGC 的内部机制。随着生成式 AI 能力的提升，

黑箱困境就愈发严重，模型越强大，其内部运

行原理越复杂难懂。从自然语言处理模型到神

经网络与深度学习的广泛应用，模型参数规模

已突破人类认知边界，公众认知水平与技术迭

代形成巨大落差，为 AIGC 蒙上神秘面纱，侵蚀

着公众的信任根基。

另一方面，训练数据可能存在原始偏见和

污染，威胁 AIGC 的可信度。生成式人工智能

大模型依赖海量训练语料和高质量的微调语料

进行学习与理解。[12]AIGC 所采用的数据喂养

生成范式在提升效率的同时亦潜藏社会信任风

险，这种风险根源于数据喂养方式的固有局限。

由于 AIGC 对训练数据高度依赖，一旦数据存在

污染或偏见（如虚假信息、违法信息、种族歧

视、文化偏见等），将直接影响 AIGC 的准确性、

真实性和客观性。目前，大量数据源自受商业

利益、政治倾向和文化偏见影响的互联网平台。

以 ImageNet 数据集为例，超过 45% 的数据来自

美国，而中国和印度合计仅贡献 3%。[11]大模型

在持续训练中继承数据中的统计主导特征，可

能导致英语国家互联网平台在训练数据中占据

隐性主导地位，进而边缘化其他文化特征。这

种带有特定国家、政治、文化、民族和语言偏

见的 AI 生成，潜在诱发公众信任危机的可能。

2. 风险触发：AI“幻觉”与技术滥用

第一，AI“幻觉”是 AIGC 引发社会信任风

险的直接触发机制。AI“幻觉”是指人工智能

系统在生成内容时，产生的看似合理但实际上

错误、虚构或不存在的信息。[13]AI“幻觉”产

生技术内部，关系公众使用 AIGC 的体验感与获
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得感，直接影响公众对 AIGC 的信任。具体来说，

在面对不会答或者不知道的问题时，以 ChatGPT
为代表的生成式 AI 会“说谎”，在生成文本的

过程中“一本正经地胡说八道”。[14] 更具体地

看，对于那些可能将生成式 AI 用于辅助工作和

学习的公众而言，这种 AI 的“幻觉”现象潜藏

着致命的危害，因为“如果大语言模型（Large 
Language Model, LLM）始终未能消除幻觉，而

用户习惯于消费 AI‘幻觉’、利用‘AI’幻觉甚

至创建‘AI’幻觉，作为国民应用的 AI 则持续

地协同人生产后真相，那么，一个‘奇幻社会’

便会来临，带来文化、生活、社会信任危机。”[15]

显然，AI“幻觉”现象将会影响公众对相关信

息的准确认知，导致其逐渐丧失辨别信息真伪

的能力，可能会盲目迷信 AIGC，将其置于理性

判断之上。如此，一旦 AI“幻觉”破灭，便会

触发 AIGC 的社会信任危机。

第二，技术滥用是 AIGC 引发的社会信任风

险的间接触发机制。技术滥用是指将生成式 AI
用于非法、不道德或其他不当用途，对公众的

生命财产安全造成威胁的应用过程。生成式 AI
具有极强的创造性、仿真性和互动性，不法分

子可以利用其输出内容（AIGC）实施极具迷惑

性的犯罪行为。[16]生成式 AI 已成为不法分子或

有心之人用以欺骗受害者的工具。例如，基于

AI 生成技术制作出极具迷惑性的视频、图像、

音频和文本，用以诓骗当事人或从事色情交易，

从而获取大量非法收入。这种现象如果不加以

制止和约束，必然消耗公众对 AIGC 及其衍生

应用的好感。无论是出于风险防范的自我保护，

还是对成本收益的权衡，公众都可能会对 AIGC
及其衍生应用产生不信任，间接引发社会信任

风险。

3. 风险放大：认知失调与制度失灵

认知失调与制度失灵会放大 AIGC 引发的

社会信任风险的影响。一方面，AI 技术的持续

迭代使得传统社会的认知验证体系面临崩解和

失效，技术对“真实”的重新定义正在不断地

消解社会信任的底层逻辑，削弱个体对社会风

险的应对能力。随着深度学习、生成对抗网络、

大语言模型、扩散模型等技术的迭代，AIGC 在

感官上高度接近甚至超越人类创作的真实性水

平，已突破人类感官验证的生理阈值。传统社

会中个体习惯于依赖感官经验、生活常识与社

会共识来构建现实认知，从而达到辨别信息真

伪的目的。数字时代 AIGC 已能模拟人类的表

情、神态、语气、音色、文笔等，甚至生成毛

孔级别的皮肤纹理，传统验证手段难以辨别真

伪。在美国大选中，伪造的“总统演讲”视频，

演讲者喉结滚动的节奏与声波频率完全同步，

已突破人类肉眼鉴伪的极限。当传统验证体系

全面失效，社会将被迫转向技术中介化信任（区

块链溯源、数字水印检测等），进一步弱化了公

众风险认知和应对能力。这种技术中介化信任

仅是将信任对象从 AIGC 转移至验证技术，而验

证技术本身的可靠性尚未可知。

另一方面，生成式 AI 的发展呈现指数级增

长，而规范层面的制度更新却仍然滞后，导致

AIGC 引发的社会信任风险难以得到有效化解。

具体来看，AIGC 依托复杂的算法、海量的数据

训练及特殊的程序设定，使其在创作主体、过

程和结果等多方面与传统媒体和人类创作存在

显著差异，现行基于传统情境制定的法律法规

难以有效地对其进行约束。在处罚利用 AI 生成

技术产生的违法犯罪行为时，由于缺乏明确的

法律依据，难以对相关责任主体进行追责和处

罚。与此同时，AIGC“数字巴别塔”[17]滋生监

管套利、技术套利等问题。AIGC“数字巴别塔”

是指由于不同国家或地区在经济发展、政治倾

向、文化包容性及民众接受程度等方面的差异，

导致相关的法律法规和政策方针往往存在显著

差异，使得 AIGC 的全球治理呈现出碎片化、差

异化和本土化的鲜明特征。这可能引发监管套

利和法律冲突问题，导致 AIGC 虚假信息在国际

间肆意传播，威胁全球信息安全与社会信任的

形成和稳定。

4. 风险扩散：算法推荐与去中心化传播

AIGC 所引发的社会信任风险隐匿在虚假信

息之中。那么，AIGC 虚假信息的传播实际上就

是社会信任风险的扩散过程。一方面，AIGC 虚

假信息能够依托算法推荐实现精准推送。算法

推荐机制依据用户的行为轨迹将 AIGC 虚假信息

眼见未必为实——人工智能生成内容引发的社会信任风险及其化解策略
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精准推送给可能感兴趣并倾向于转发分享的用

户。一旦用户首次接触并互动 AIGC 虚假信息，

算法便会持续推送相似内容，甚至反复推送相

关变体，最终形成“信息茧房”，导致公众对

AIGC 虚假信息的判断力显著下降。此外，众多

社交平台为提升用户活跃度或追求流量，可能

优先推荐情绪极化、争议性强的内容。AIGC 虚

假消息因其标题夸张、内容震撼、图片仿真等

显著特点，更易被算法选中并推广。被推广的

AIGC 虚假信息利用用户的固有偏见或极端标题

刺激情绪，用户因“情绪共鸣”而忽视对信息

的审查，甚至可能再次传播 AIGC 虚假信息。总

的来说，在算法推荐机制的加持下，AIGC 虚假

信息能够迅速实现精准推送并广泛传播。

另一方面，去中心化传播加剧了 AI 生成的

虚假信息的泛滥。人工智能时代信息传播权力

被不断下放，信息传播不再依赖传统的传播手

段与途径，呈现出鲜明的去中心化传播特征，

人人都可以成为信息的制造者和传播者。去中

心化传播意味着 AI 生成的信息不再通过传统的

中心节点传递，而是通过无数个体节点扩散，

最终产生裂变效应。在这种传播模式下，每个

接收者都可能成为新的传播源（通过点赞、分享、

转发等方式），导致 AI 生成的虚假信息传播速度

更快、范围更广、危害更大。以新闻发布为例，

过去新闻通常由专业机构审核后发布，信息源

明确且可信度高。如今，任何人利用 AI 生成技

术迅速生成大量逼真的虚假新闻，并通过社交

媒体、网络平台等媒介传播扩散。此外，去中

心化传播使得 AI 生成虚假信息难以识别。在传

统的中心化平台，用户可通过查看信息来源辅

助判断真伪，如照片胶卷底片，文件纸质原件，

视频拍摄记录。然而，在去中心化传播过程中，

信息常以“去标签化”形式存在，且 AI 生成技

术还能伪造来源信息（如虚假的官方通告、伪

造的学术论文等），使得 AI 生成的虚假信息难以

被及时有效识别，加剧了 AIGC 虚假信息的泛滥。

三、人工智能生成内容引发的
社会信任风险化解策略

信任的复归不仅仅取决于个体的道德自律 ,
还需要通过完善的制度保障机制来指引人们的

行为。[18] 为此，应该从法治、技治、众治三个

维度综合施策，引导 AIGC 技术朝着健康、良

性的方向发展。

1. 法 治：构 建 权 责 边 界 清 晰、 规 范 化 的

AIGC 法律框架

第一，加快完善 AIGC 相关法律法规。一

方面，以法律法规的更新推动数据来源标注常

态化。规定AI大模型在生成内容时需标注来源，

使用户在获取信息时能够清晰了解其出处，增

强对内容真实性的判断能力。另一方面，明确

划分开发者、数据来源方、用户及内容发布平

台在 AIGC 虚假信息传播、侵权等复杂问题中

的法律责任。开发者需在技术开发过程中确保

技术向善、可控，并持续提升算法透明性，承

担因算法缺陷导致的 AIGC 失真责任；数据来

源方必须确保训练数据合法合规，避免使用未

经授权或存在侵权风险的数据，并承担因数据

局限导致的 AIGC 失真责任；用户在使用 AIGC
时应遵守法律法规及道德规范，若故意生成、

利用虚假信息谋取私利，须承担相应法律责任；

内容发布平台应采用先进技术手段严格审查上

传内容，及时识别并拦截 AIGC 虚假信息，若

大量虚假信息扩散并对公众造成心理、身体或

财产损害，平台亦需承担相应法律和社会责任。

第二，强化国际法治合作与交流。一是亟

需加快建立国际信息共享机制，打破国与国之

间的数据隔阂，促进各国在 AIGC 相关资讯上

的互联互通。通过共享 AIGC 违法犯罪事件及

虚假信息方面的情报、经验和教训，提升各国

应对利用 AI 生成技术违法行为的综合能力。二

是针对利用 AI 生成技术跨国犯罪，强化联合调

查与执法。鉴于 AIGC 虚假信息的传播常跨越

多个国家和地区，单一国家的执法力量难以全

面追踪和惩治违法源头。借助国际合作，各国

执法机构可以整合资源，共享调查线索和证据，

构建全球性的执法协作网络。三是制定统一的

国际 AIGC 监管标准。各国应积极在国际层面

展开协商，确立涵盖数据标注规范、内容生成

准则、审核标准及法律责任界定等多方面的统
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一框架。此举旨在有效填补监管套利带来的“真

空地带”，为全球 AIGC 的健康发展营造一个规

范、有序且值得信赖的环境。

2. 技治：建立全方位全过程的 AIGC 技术

防护体系

第一，强化事前预防工作。持续改进和优化

AI 模型的训练机制，提升可靠性和安全性。一

是增强 AI 模型的语义理解能力。通过增加预训

练数据的多样性，如使用包含多种语义表达、不

同领域文本的数据，使模型接触各类语义场景，

在持续训练中逐步提升其语义理解能力。引入

Transformer 架构中的多头注意力机制，帮助模型

更精准地聚焦文本中的不同语义部分，理解上

下文信息，从而全面理解和处理用户指令。二

是提升 AI 生成模型的逻辑推理能力。设计层次

结构的神经网络，使模型能分层处理信息，类

似人类分步骤解决问题的逻辑。同时，增加专

门的逻辑训练任务，让模型在完成大量逻辑任

务中不断学习推理规则和模式。三是建立严格

的数据筛选标准，确保训练数据质量可靠、使

用合规，减少因数据局限导致的内容质量问题。

第二，完善事中监测工作。加快创新 AIGC
监测与验证技术，防止 AI 生成的虚假信息泛滥。

一是开发更先进的数字水印技术。专门的检测

工具通过预设的数字水印提取算法，从图像、

视频或文本中提取隐藏的数字签名，解析后验

证 AIGC 的来源及其在传播过程中是否被篡改。

二是加快建立 AIGC 监测系统。平台应建立高

效的 AIGC 实时监测系统，依托强大的机器学

习算法，对海量 AIGC 进行不间断扫描与分析。

通过与已知 AIGC 样本库比对及运用语义理解

技术评估文本逻辑合理性，确定 AIGC 是否为

虚假信息。若判定为虚假信息，系统将迅速发

出警报，通知平台运营方采取相应措施，遏制

其进一步传播。

第三，落实事后救济工作。一方面，要最

小化风险损失。对已造成恶劣影响和严重后果

的 AIGC 虚假信息或违法犯罪行为，应及时通

报相关监管部门或新闻媒体，以便后续调查处

理。通过官方通告和媒体报道披露 AIGC 违法

犯罪的真实信息，遏制虚假信息传播，限制风

险扩散。另一方面，建立 AIGC 虚假信息及违

法犯罪数据库，将已出现的虚假信息和违法犯

罪信息按类别、等级记录在案，可依据数据库

信息对平台内容进行比对，提升识别虚假信息

的准确率和效率。

3. 众治：构建多元主体共同参与的 AIGC
协同监管体系

第一，国家应该加强宏观调控。一是以主

流价值观引领 AIGC 的创作方向，鼓励平台和

用户生成高质量、有深度、富有创意的 AIGC
内容，确保其发展契合社会需求。二是加快设

立 AIGC 监管机构。凭借公共机构的权威和资

源调配能力，依据国家战略、法律法规及社会

整体利益，为 AIGC 监管制定总体方针与战略

规划。三是加大对AIGC监管领域的技术、资金、

人才等资源投入，鼓励科研院所、高校、科技

企业深化 AIGC 监管研究。

第二，平台需要强化内容审核。作为信息

传播的关键节点，社交媒体平台肩负着维护信

息真实性、合法性与道德性的重任，强化平台

审核的能力机制，遏制 AIGC 虚假信息的传播。

内容发布平台需建立一套严谨的审核流程，覆

盖预发布和已发布的所有 AI 生成内容。采用

自动化审核工具与人工审核相结合的方式，对

AIGC 进行全面、多层次的检查，力求从源头

拦截虚假信息。在审核过程中，对于涉嫌违法、

侵权、违反社会道德的 AIGC 虚假信息，平台

可视情节对违规账号实施不同程度的封禁措

施，提升平台对 AIGC 的审核质量和监管水平，

为用户营造健康、安全、可信的网络信息环境。

第三，科技企业应坚持负责任的创新。科

技企业在追求生成式 AI 研发和推广盈利的同

时，亦应兼顾社会效益，承担相应社会责任。[19]

一方面，需加快提升 AIGC 的安全性和可靠性，

通过加大在模型优化、数据清洗、算法更新等

方面的人力、物力、财力投入，降低 AIGC 致

幻风险。另一方面，积极响应政府号召，加强

如数字水印技术、区块链技术、AIGC 监测技

术的研发。

第四，公众应该不断提升数智素养。一方

面，公众应主动通过互联网、学校、媒体等渠

眼见未必为实——人工智能生成内容引发的社会信任风险及其化解策略
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道学习 AIGC 相关知识，不断提升自身数智素

养，掌握 AIGC 虚假信息的基本原理、常见类

型及判断方法，增强辨别能力。另一方面，公

众需合法合规使用 AIGC 技术，确保 AI 生成的

内容符合法律法规和道德规范，当好内容发布

平台的“监督者”，及时揭露 AIGC 虚假信息及

违法犯罪行为。
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