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摘  要：我国数字经济快速发展同时带来的安全风险加剧，亟需有效的法律保障。数字经济安全法律

供给系统的正常运转是数字经济健康发展的前提与基础。本文构建数字经济安全法律供给的均衡性三维

分析框架，基于国家层面的64份数字经济安全法律文本，运用社会网络分析和内容分析，分析了数字经

济安全法律供给的三阶段动态演进过程，揭示了该供给系统的不均衡和协同性特征。研究发现，数字经

济安全法律供给体系是一个矛盾驱动的复杂系统，在法律工具、法律主体和法律强度的协同作用下促进

了法律的均衡与合力，但该体系仍存在数量与质量的不平衡。需通过强化环境型、需求型和供给型工具

的协同配合，推动法律供给系统深层次演进。
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Abstract: As China’s digital economy rapidly develops, it simultaneously intensifies security risks, urgently 
necessitating effective legal protections. The normal operation of the digital economy’s legal supply system is 
a prerequisite and foundation for its healthy development. This paper constructs a three-dimensional analysis 
framework for the balanced supply of digital economy security laws. Based on 64 legal texts related to digital 
economy security at the national level, using social network analysis and content analysis, this study analyzes 
the three-stage dynamic evolution process of digital economy security law supply and reveals the imbalance and 
synergy characteristics of this supply system. The research finds that the digital economy security law supply 
system is a contradiction-driven complex system. The synergy of legal tools, legal entities, and legal intensity has 
promoted the equilibrium and concerted efforts of laws, although the system still shows imbalances in quantity and 
quality. By strengthening the collaborative coordination of environmental, demand-oriented, and supply-oriented 
tools, the legal supply system is expected to evolve to higher levels.

Key Words: Digital economy security; Legal supply; Legal instruments; Dynamic evolution

中图分类号 : F49; D927　DOI: 10.15994/j.1000-0763.2025.05.011　CSTR: 32281.14.jdn.2025.05.011

基金项目：国家社会科学基金重大项目“我国数字经济安全的动态预警、治理机制和法律保障研究”（项目编号 : 21&ZD089）；
浙江大学未来学术新星项目“我国数字产业风险的维度识别、形成机理及治理机制研究”。

收稿日期：2024 年 4 月 29 日
作者简介：范柏乃（1965-）男，浙江兰溪人，浙江大学公共政策研究院教授，研究方向为数字政府、数字经济安全。

Email: fbonai@zju.edu.cn
韩　飞（1988-）男，安徽涡阳人，贵州大学马克思主义学院讲师，研究方向为数字政府、数字经济、政府职

能转变。Email: 11722030@zju.edu.cn
郎元柯（2003-）男，浙江兰溪人，浙江大学中国组织发展与绩效评估研究中心硕士研究生，研究方向为数字

经济与新质生产力。Email: yklang@zju.edu.cn
李春洋（1998-）男，河北邢台人，浙江大学中国组织发展与绩效评估研究中心助理研究员，研究方向为数字

经济安全。Email: 22122084@zju.edu.cn

第 47 卷 第 5 期（总 321 期）　　　　　自 然 辩 证 法 通 讯自 然 辩 证 法 通 讯　　　　　Vol.47, No.5 (Serial No.321)
2025 年 5 月　　　　　　　　　　     Journal of Dialectics of Nature     　　　　　　　　　　  May 2025



J D
 N

99

引      言

在当前全球化的大背景下，数字经济的重

要地位逐渐凸显。自 2005 年以来，我国的数字

经济规模从 2.6 万亿元增长至 2023 年的 53.9 万

亿元，不仅标志着其在国家经济结构中的重要

性与日俱增，也预示着数字经济将在推动经济

增长和引领未来发展方向上发挥更关键的作用。

数字经济的发展重新定义了全球经济格局和竞

争策略，各国竞相制定方针战略和政策，试图

构建数字技术与创新的新优势。然而，发展与

安全是同一矛盾的两个方面。随着数字经济的

快速发展，数字技术的应用和升级以及海量数

据的收集、存储和分析带来了一系列外部压力

和挑战，国家经济发展和安全面临着不可避免

的安全威胁和风险。数字经济安全是国家安全

体系的重要组成部分，直接关系到国家的整体

安全，它与其他安全子系统相互作用和支持，

对维持整个国家安全体系的稳定运行起着关键

作用。因此，数字经济安全的风险治理成为学

术界和实务界广泛关注和亟待解决的任务。

数字经济安全是一项系统性工程，成熟完

备的法律供给系统可以起到引导、规范和兜底

作用。习近平总书记强调，“加强国家安全等重

要领域立法，加快数字经济等领域立法步伐”，

“十四五”数字经济发展规划提出“要着力强化

数字经济安全体系，完善与数字经济相适应的

法律制度体系”，党的二十大报告进一步强调构

建“以经济安全为基础的新安全格局”，一系列

要求和理念不仅强调了数字经济安全的重要性，

也突出了对数字经济发展法律框架的迫切需求。

总体来看，目前数字经济安全的研究主要聚焦

于三个关键领域：

（1）数字经济安全的概念界定及维度设计。

确保信息安全与经济安全是数字经济面临的主

要挑战之一，只有在经济安全与网络安全之间

实现平衡，数字经济的可持续发展才可能实现。[1]

余钧和范柏乃系统地从五个关键维度分析了数

字经济安全，涵盖信息基础设施、关键核心技

术、数据运行、产业和市场安全，这些维度共

同构建了一个综合的数字经济安全框架。[2] 秦

荣生特别强调了技术安全和产业安全的重要性，
[3] 任保平和张陈璇认为数字经济安全涉及数据

和信息的安全，技术和网络的可靠性，产业的

深度融合和有效数字化，合理的政府治理模式，

以及在面临重大冲击时仍能维持数字经济的稳

定和健康发展等。[4] 范柏乃和盛中华识别出我

国数字经济安全主要包括关键核心数字技术安

全、数字安全、数字产业安全、产业数字安全

和数字经济生态环境五个维度。[5]

（2）核心影响因素及作用路径的识别。数字

经济安全的影响因素主要可以分为直接作用的

核心层因素与间接作用的外围层因素。核心层

因素涵盖制造业转型安全、数字金融安全、数

字贸易安全等，同时数据本身的特性对这些安

全领域也具有显著影响；[5]，[6] 外围层因素包括

数字基础设施的建设与维护、市场环境的数字

化适应性、制度环境中的法律与政策支持、社

会环境中对数字技术的接受程度和应用普及性。

特别是在数字社会环境中，如个人信息的跨国

流动及其对隐私保护和数据泄露的风险，都可

能影响数字经济安全。[7] 核心层因素和外围层

因素是相互依赖的非对称关系，核心层因素主

导并控制外围层因素，而外围层因素则通过制

度、基础设施和社会接受度等间接地影响这些

核心层因素的状况，进而对数字经济安全构成

整体影响。[5]，[6] 其中，外围层因素如数字基建

环境的影响力与国家层面的网络安全战略密切

相关，间接影响数字经济安全。[8]

（3）数字经济安全法律供需关系分析。数字

经济安全依赖于法律的有效供给和法治的支持，

这一点已成为学界普遍接受的共识。[9]-[11] 学者

们广泛应用扎根理论编码、文献计量学和内容

分析法来分析文本，特别是公共政策和法律文

本，其研究趋向于定量化、大数据分析和归因化，

强调揭示文本的内部结构。杨巧云等开发了一

种政策“目标 - 工具”匹配度模型，用于从法律

目标和工具两个维度出发，分析省级数字经济

的综合政策。[12] 陈岳飞等深入研究了数字经济

安全风险的表现、原因及法治化治理的重要性，

分析了我国在防范数字经济风险中法治化治理
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的紧迫性和关键切入点。[13]刘伟批判性地指出，

我国现有数字经济法律体系的碎片化结构、单

一的立法价值取向、不充分的产业覆盖和有限

的调整范围，这些问题导致其难以有效应对数

字经济的多样化安全风险。[14]

现有关于数字经济安全法律供给的研究多

聚焦于宏观的质性讨论和实际应用，通常提供

法律应当如何运作的解释，但忽视了对法律文

本内容的系统性量化分析，导致我国对当前数

字经济安全法律供给的动态过程和供给特征缺

乏系统性认知，而数字经济安全法律供给特征

正是未来优化法律供给、强化法律保障的重要

基础。为弥补已有研究不足，本文通过建立数

字经济安全法律供给的三维分析框架，从法律

主体、法律工具、法律强度三个维度系统分析

数字经济安全法律供给系统，探究该系统的动

态变化及基本特征，旨在为优化国家数字经济

安全法律供给体系提供实证基础。

一、研究方法与样本

1. 研究方法

鉴于验证数字经济安全法律工具均衡条件

的复杂性，本文主要采用社会网络分析法、内

容分析法对数字经济安全法律供给特征进行系

统研究。同时本研究基于扎根理论方法的编码

原理，借助 Nvivo 12 软件的法律文本编码功能

确定法律分析框架。通过节点编码、一致性检验、

编码层次可视化呈现等分析方法，整合数字经

济安全法律供给系统，客观、系统地呈现数字

经济安全法律供给系统的合力。同时，为保证

编码结果的客观性，本研究以两组研究人员独

立编码的方式进行并通过了 Kappa 一致性检验，

表明编码可信度较高。

2. 数据来源

数字经济安全法律供给特征的研究对象为

中央层面数字经济安全法律文本。为保证收集

法律样本与数字经济安全主题高度契合性，以

“数字经济”“数字经济安全”“经济安全”“数

据安全”“网络安全”等为关键词，在“国家法

律法规数据库”“中国政府网”进行补充检索。

通过上述的检索与人工筛选，截至 2024 年，最

终得到包括《网络安全法》《数据安全法》《个

人信息保护法》《关键信息基础设施安全保护条

例》等在内的 64 部中央层面数字经济安全法律

文件（表 1），构成数字经济安全法律样本库。

二、我国数字经济安全法律供给的
三维分析框架

研究数字经济安全法律供给，不仅需要把握

数字经济安全法律的供给特征，还需要探索数字

经济安全法律供给的动力因素与障碍因素。为保

证数字经济安全法律供给研究的系统性和协调

性，基于法律工具（X）、法律主体（Y）、法律

强度（Z）等三个维度建构了一个综合分析框架。

1. X维度——法律工具

法律工具是具体策略和手段的反映，体现

序号 数字经济安全法律名称 施行日期

1 国务院办公厅关于运用大数据加强对市场主体服务和监管的若干意见 2015.06.24
2 中华人民共和国国家安全法（2015） 2015.07.01
3 国务院办公厅关于促进和规范健康医疗大数据应用发展的指导意见 2016.06.21
4 中华人民共和国网络安全法 2017.06.01

… …… …

61 商用密码管理条例（2023 修订） 2023.04.27
62 工信部、国家金融监督管理总局关于促进网络安全保险规范健康发展的意见 2023.07.02
63 国家数据局等部门关于《“数据要素 ×”三年行动计划（2024-2026 年）》的通知 2023.12.31
64 工业和信息化部关于印发工业控制系统网络安全防护指南的通知 2024.01.19

表 1  中央层面数字经济安全法律文本表
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了法律制定者为达到目标所采纳的途径。它不仅

是公共政策的一部分，更是展现法律目标的关键

要素。因为法律工具和政策工具在本质上都属于

一种规则，且在工具供给的目的、过程，工具适

用范围、工具影响力等方面非常相似，因此，基

于罗斯维尔（Roy Rothwell）和泽格菲尔德 （Walter 
Zegveld）的“供给型 - 需求型 - 环境型”政策工

具分类框架，[15] 将数字经济安全的法律工具分

为三类。

第一类，供给型法律工具，政府直接介入并

确保数字经济所需资源的充足供给，包括资金、

人才、技术、基础设施、数据等。政府通过设立

专项基金、提供数字经济领域的财政补贴、研发

经费、税收优惠；通过制定人才引进计划、人才

培训计划等方式，提供必要的高质量数字经济安

全人才资源；通过强化知识产权保护推动技术转

移和共享，强化数据安全和隐私保护的技术支撑；

通过规划和部署建设数字经济相关数字基础设

施，支持和鼓励新兴数字技术的开发和应用；通

过明确数字经济安全的公共服务规则，在信息共

享、平台建设等方面确保资源供给充足。

第二类，需求型法律工具，旨在激发社会

对数字经济安全的需求，推动安全体系的建设

和完善。包括开发数字经济安全试点示范项目、

建设安全示范基地，对基础设施、市场行为建

构法律监督体系，通过政府采购、服务外包等

制度鼓励社会参与，通过创新法律支撑体系的

建设以鼓励产业转型和产业创新，通过数字经

济安全国际交流合作的法律法规建设，全方位

促进数字经济安全领域的政府、市场、社会等

主体的国际合作意识、合作能力提升。

第三类，环境型法律工具，致力于优化数

字经济运行环境，提升资源配置效率和保障数

字经济安全。包括建立政策规划体系，明确组

织的分工、协同和统筹机制，建设法规管制体

系以进一步形成数字经济安全政策法规体系的

自我完善机制；逐步形成金融税收政策体系以

减轻或免除特定数字经济安全主体的税收负担，

通过推广数字经济安全标准规则以建立和完善

标准化和技术规范体系，通过基于制度开展的

多层次、多领域的宣传引导以提高社会各界的

数字经济的安全意识和风险防范能力。

供给型、环境型和需求型三类法律工具的

具体措施内容如表 2 所示。

工具类型 措施名称 内容解释

供
给
型

资金投入 为数字经济安全相关领域提供资金支持，如财政补贴、研发经费等。

人才培养 为数字经济安全提供人才支撑，培育和建设高质量数字经济安全人才队伍。

技术支持 支持和鼓励大数据、人工智能、区块链等新兴数字技术的开发和应用。

数字基建 规划、部署建设数字经济相关数字基础设施，包括通信网络设施、数据算力设施等。

公共服务 为保障数字经济安全提供各类公共服务，如信息共享、平台建设等政务服务。

需
求
型

试点示范 开展数字经济安全试点、示范工程，如数字经济安全示范基地建设等。

监督管理 对数字经济基础设施和市场行为的监测预警、处置和管理。

社会参与 鼓励和引导企业、高等院校、科研院所、个人等社会力量共同参与数字经济安全，
如政府采购、服务外包等形式。

产业创新 积极培育和发展数字经济新模式新业态，促进数字产业创新发展。

国际交流
与合作

在数字经济安全相关领域，开展国际交流与合作，积极参与数字经济安全全球治理。

环
境
型

组织规划 为促进数字经济安全发展设立各类机构部门，以及部门间的分工、协同、统筹规划。

法规管制 出台和完善相关政策法规，建立完善数字经济安全相关的制度、机制。

金融税收 对某一部分特定数字经济企业等主体给予减轻或免除税收负担，如免税、减税、
税额抵免等。

标准规则 在数字经济相关领域的建立和完善标准化和技术规范体系。

宣传引导 加强宣传和推广，营造良好的数字经济安全发展环境。

表2  法律工具表

我国数字经济安全法律供给的三维分析、动态演进及基本特征
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2. Y 维度——法律主体

法律主体与法律的权威性息息相关，其中

最重要的是主体级别和主体互动两个维度。对

于主体级别的考量是因为不同级别的机构在法

律制定中的角色和影响力各不相同，进而影响

法律的质量和执行效果；而在数字经济时代，

仅靠单一部门难以做好监管，政府管理也逐渐

在走向公共治理，考虑主体互动是明确政府部

门责权划分和理解其制定动态变化的关键，各

个参与者在法律制定中的权力关系，会对法律

的形成、实施和绩效产生显著影响。

（1）主体级别

本部分描述性地呈现中央层面不同法律主

体的发文数，如图 1 所示。

在图 1 中，研究选取的 64 部中央层面法律

文件共涉及 43 个发文部门，其中我国数字经济

图1  法律主体的发文次数
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安全法律文件的出台由全国人大常委会、国务

院主导，其他相关政府部门起协同配合的作用。

与其他问题的发文不同的是，一般而言经济相

关的法律往往由部委制定，主体级别更高，凸

显了数字经济安全问题的重要程度。具体而言，

在众多政府机构中，工业和信息化部在数字经

济安全领域的法律发文占主导地位，其次为国

务院办公厅、商务部、中国人民银行及市场监

管总局等。这一分布表明数字经济安全是跨部

门的复杂系统工程，涵盖社会生活和经济生产

的各个方面，影响范围广泛，显示其治理需要

全面的部门协作。

从职能领域视角来看，发文主体涉及金融

安全、医疗卫生、社会安全、经济发展等多个

领域（表 3），这种分布反映了我国在数字经济

安全方面实行的多部门协同治理策略，通过跨

部门的政策制定，我国已经构建了一个多元化、

多层次且广泛覆盖的数字经济安全法律网络。

经济发展领域发文主体最多，科技创新、社会

安全等与数字经济密切相关的职能领域相对较

低，表明这些领域的法律制定需进一步强化。

（2）主体互动

通过对联合发文的分析可以发现，“数字

中国”理念提出前后发文主体间的互动存在明

显差异。此前，围绕经济安全等主题的发文主

体只有国务院、国务院办公厅、全国人大常委 图3  2015年12月后联合发文情况

图2  2015年12月前联合发文情况

职能领域 政府单位的发文主体 发文数

金融安全 中国人民银行（4）、金融监管总局（1）、银保监会（1）、证监会（1） 7
医疗卫生 国家医保局（2）、国家中医药局（2）、国家疾控局（1） 5

社会安全 住房与城乡建设部（1）、交通运输部（2）、人力资源和社会保
障部（1）

4

经济发展

国家发展改革委（3）、国家发展改革委（办公厅）（1）、国家数
据局（1）、工业和信息化部（6）、工业和信息化部（办公厅）

（1）、农业农村部（2）、商务部（4）、财政部（2）、税务总局（2）、
国家能源局（1）

22

文化旅游 文化和旅游部（1）、国家文物局（1）、国家广电总局（1） 3
网络信息 中央网信办（3）、国家互联网信息办（2） 5
科技创新 科技部（2）、中国科学院（1） 3
应急管理 应急管理部（1）、公安部（3）、安全部（1） 5
自然资源 自然资源部（1） 1
边境海关 海关总署（1） 1

表 3  职能领域视角下政府单位的发文主体

会等，发文主体的互动相对简单、互动关系并

不紧密（图 2）。随着 2015 年 12 月“数字中国”

理念的提出及数字经济时代的兴起，单一法律

主体已不足以应对复杂的治理需求，治理网络

逐渐呈现“多主体、强互动”的特点（图 3）。

这种网络结构吸引了更多的法律参与者，从而

建立了一个多元化的数字经济安全治理框架，

以适应数字时代的广泛和复杂的治理需求。
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3. Z 维度——法律强度

基于法律强度（Z 轴）的视角，将数字经

济安全法律供给系统中的法律工具细分为四大

类：命令与控制式、大政方针式、选择性治理

模式、促进式治理模式。

第一类为命令与控制式，此类法律特点是

具有详细且严格的规定与要求，通过设定明确

且强制性的法规，并确保其严格执行，以维护

数字经济的安全性与稳定性。该类法律通常被

用于处理包括网络犯罪、数据泄漏等在内的具

有较大社会危害的，必须紧急、严格处理的事

情。

第二类为大政方针式，此法律类型由人大

或政府制定，具有全局性和长期影响力，主要

功能是指导资源的合理配置和确定发展方向，

发挥强烈的导向作用。例如为了确保数字经济

安全而采取的全面的法律规划和战略目标，包

括建设数字安全设施、推动数字安全技术的研

发、培养网络安全人才等。[16]

第三类为选择性治理模式，此法律允许参

与者在一定框架内自主选择合适的治理工具和

策略，同时要求他们对选定方案的结果负责。

例如允许私有公司在满足一定安全基准的情况

下，自主选择他们的数据管理系统和网络安全

方案等。

第四类为促进式治理模式，这种策略通过

激励和引导手段，鼓励各方参与者积极配合法

律的规定及其实施，达成既定的法律目标。例

如政府可能通过税收优惠、补贴等方式，鼓励

企业升级他们的网络安全系统和加强个人信息

保护等。[17]，[18]

三、我国数字经济安全法律供给的
动态演进

1. 供给阶段

为深入探讨数字经济安全法律供给系统

在不同发展阶段的动态演进过程，基于前文

统计分析，将该体系分为三个阶段：起步阶段

（2015-2018 年 ）、 发 展 阶 段（2019-2021 年 ）、

完善阶段（2022-2024 年）。

2015-2018 年为我国数字经济安全法律的

起步阶段，期间每年平均施行 2.5 部新法，共

10 部。此阶段的法律主要着眼于建立基础法律

架构，旨在解决初期法律支持需求与基础法律

架构供给之间的不匹配问题。例如，《国务院

办公厅关于运用大数据加强对市场主体服务和

监管的若干意见》的发布，以及《国家安全法》

《网络安全法》的施行，标志着网络安全已成

为国家安全不可或缺的一部分，推动了网络安

全法律保障的基础框架逐步完善。

2019-2021 年为我国数字经济安全法律的

发展阶段，期间每年平均出台或修订 10.33 部

法律，总计 31 部。这一时期，法律的制定和修

改频率显著提升，主要集中于数字经济市场监

管领域，通过更新法律制度应对技术进步与法

律制度之间的不匹配。如《商务部等 12 部门

关于推进商品交易市场发展平台经济的指导意

见》《中华人民共和国反不正当竞争法（2019
修正）》，构建起数字经济市场监管法律体系框

架，数字经济领域相关市场加速成型。

2022-2024 年为我国数字经济安全法律的

完善阶段，其中 2022 年和 2023 年分别修订和

出台了 13 部和 10 部法律，旨在解决数据治理

需求与数据安全保障之间的不匹配，涉及信息

基础设施、网络安全、数据安全及市场监管等

关键领域。《工业和信息化部等十六部门关于

促进数据安全产业发展的指导意见》《“数据要

素 ×”三年行动计划（2024-2026 年）》 相继施

行，标志着我国以数据安全保障数据开发利用

和产业发展全面进入法治化轨道。

2. 动态演进

基于上述三阶段，分析各阶段的主要矛盾、

法律主体、法律目标、法律权力的演进，详见

表 4。

表 4 展示了法律供给系统中各阶段的主要

矛盾、法律主体、法律目标、法律权力的演进。

在这一过程中，法律主体由最初的国务院办公

厅和国家立法机关，扩展到包括中国共产党中

央委员会、国务院、金融监管总局在内的多个

关键部门，不仅反映了组织结构的变化，而且

体现了法律制定者对数字经济安全认知的不断
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深化。[19] 法律目标也扩展到数据基础设施建设

和网络安全保险等多个领域，反映了法律制定

者对数字经济风险的更加清晰的认知以及对不

同领域需求的精准回应。[20]，[21] 法律强度从指

导性意见和法律制定、修订，演变为更具体的

行动计划和指引，法律主体需要不断调整法律

工具、法律强度以适应不断变化的矛盾。

在起步阶段，我国数字经济安全法律供给

系统的核心矛盾表现为对初始法律支持的迫切

需求与基础法律架构的明显缺失之间的不匹

配，现行法律体系在适应性和灵活性方面存在

明显短板。[22] 为解决该矛盾，我国采取了一

系列法律措施：例如，通过《国务院办公厅关

于运用大数据加强对市场主体服务和监管的若

干意见》，强化了大数据在提升市场监管效率

及服务质量中的作用，为数字经济的健康发展

铺设了法律基础；《中华人民共和国国家安全法

（2015）》确立了国家安全的基本制度和原则，

强化了数据在国家安全中的作用，为数字经济

安全提供了法律框架。这一阶段通过逐步引入

和执行各种法律工具，初步建立了一个多层次

的法律框架，为数字经济的安全和持续发展提

供了坚实的基础。

在发展阶段，核心矛盾演变为技术进步的

加速与法律制度的滞后之间的不匹配。随着技

术的不断演进和市场需求的变化，数字经济迅

速崛起，现有法律体系并未能跟上这一步伐，

不仅会影响数字经济的健康发展，还可能增加

安全隐患和风险。[23] 为解决该矛盾，我国采

取了一系列法律措施：例如，《中华人民共和国

电子签名法（2019 修正）》通过明确电子签名

的法律地位和规范其使用，加强了数字交易中

的法律保障；《中华人民共和国反不正当竞争法

（2019 修正）》的出台加强了对不正当竞争行为

的规制，保护了市场秩序和公平竞争。这一阶

段着重体现对数字经济中消费者的保护，但随

着网络交易形式和内容的多样化，如何保持监

管的有效性和前瞻性仍需不断探索。

在完善阶段，随着数字经济的深入发展，

数据的重要性日益凸显，对数据治理的需求不

断攀升，核心矛盾演变为不断增长的数据治理

需求与数据安全保障的明显缺失之间的不匹

配。为解决该矛盾，我国采取了一系列法律措

施：例如，通过《关于促进网络安全保险规范

健康发展的意见》强调了网络安全保险在转移

和防范网络安全风险中的重要角色，旨在推动

网络安全产业和金融服务的融合创新，引导网

络安全保险的健康有序发展，促进企业加强网

络安全风险管理；《“数据要素 ×”三年行动计

划（2024-2026 年）》通过激活数据要素的潜能，

致力于发挥其放大、叠加与倍增效应，构建一

个以数据为核心驱动力的数字经济，促进经济

的高质量发展。这些策略反映了国家在提高数

据治理水平、促进数据安全保障方面所做的努

阶段 主要矛盾 主体 目标 权力

早期阶段
“初始法律支撑需

求”与“基础法律
架构供给”不匹配

国务院办公厅、全国
人大常委会……

市场主体服务监管、国
家安全、医疗大数据
应用、网络安全、邮
政服务管理……

指导意见、法律、法
律修正……

发展阶段
“技术进步加速”与
“法律制度更新”不

匹配

国家立法机关、银保
监会、全国人大常委
会、国家市场监督管
理总局……

电子签名管理、电子
商务规范、市场竞争
秩序、密码管理、金
融数据安全、网络交
易监管……

法律修正、法律、
监管通知、管理办
法…….

完善阶段
“数据治理需求”与
“数据安全保障”不

匹配

中共中央、国务院、
金融监管总局、国家
数据局、工业和信息
化部、国家立法机
关……

数据基础制度建设、网
络安全保险发展、数
据要素利用、工控系
统网络安全、市场体
系建设、数据安全管
理……

意见、通知、指南、
行动计划、管理办
法……

表 4  数字经济安全法律供给动态演进的内容特征
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安全性并促进法治环境的建设；标准规则工具

的使用率仅为 4.57%，宣传推广及金融税收工

具的应用相对较少。其次，需求型法律工具虽

然被适度使用，其内部的分配却显得不均衡：

监督管理工具占比 19.82%，涵盖对数字基础设

施、数据、网络安全的全面管理，而其他法规

工具（如社会参与、 产业创新、 国际交流和合

作、试点示范等）占比 25.75%。第三，供给型

法律工具使用频率最低，且明显不够均衡，公

共服务工具占比最高，为 10.14%，主要涉及政

务数据共享和信息资源平台的建设。然而，人

才培养、数字基础设施和资金投入方面的工具

使用不足，亟需改进这些数字经济安全的核心

支撑。

可以看出，政府作为法律实施主体，在各

类法律工具下均具有明显的优势，这表明政府

不仅在法律推动过程中占据着决定性地位，其

职能和责任也得到较好发挥，涉及资源配置、

政策制定、社会协调等。尽管党委和人大在某

些法律工具下的参与较少，但在决策和评估过

程中仍发挥着重要作用。总的来说，我国数

字经济安全法律工具在数量和质量方面不够均

一级节点 二级节点
法律主体（Y 维度）

合计
党委 政府 人大

供给型

公共服务 33 172 19 224
基础设施 16 138 16 170
技术支持 15 55 9 79
人才培养 3 31 9 43
资金投入 2 14 9 25

环境型

标准规则 14 79 8 101
法规管制 16 79 31 126
金融税收 12 43 6 61
宣传引导 5 13 17 35
组织统筹 41 213 85 339

需求型

产业创新 15 76 20 111
国际交流和合作 8 25 11 44

监督管理 26 383 29 438
社会参与 13 69 12 94
试点示范 78 238 4 320

合计 297 1628 285 2210

表 5  法律工具与法律主体的参考点分布表

力，不仅强化了数据的安全管理和风险防范，

也促进了数据要素市场体制机制的完善，为数

字经济高质量发展提供了支撑。

四、我国数字经济安全法律供给的
基本特征

1. 法律主体与法律工具的协同

法律主体在不同类型法律工具的运用中发

挥着核心作用。例如，在供给型工具中，政府

主导着公共服务、基础设施建设和技术支持等

领域，凸显了其在这些领域的关键作用；在环境

型工具中，政府仍然扮演着主导角色，特别是

在组织统筹方面的参与程度非常显著；在需求型

工具中，政府的参与程度同样超过了党委和人

大，尤其是在监督管理方面的参与最为突出。

进一步分析我国数字经济安全法律供给的

配置逻辑（表 5），法律工具的分配存在明显

的不均衡。首先，尽管环境型法律工具被频繁

使用，但法规管制和组织统筹的占比分别只有

5.70% 和 15.34%，表明在数字经济安全法律实

施中更偏好使用强制性措施，确保数字经济的
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衡，且法律主体、法律工具、法律强度间相互

协同不够，亟需优化协同以系统推进数字经济

安全。

2. 法律工具与法律强度的协同

表 6 展示了法律工具与法律强度之间的协

同逻辑关系。供给型法律工具，如公共服务和

数字基础设施，通常采用较为刚性的控制指挥

型和方针路线型措施，突显了其在确保资源合

理配置和有效利用方面的核心作用。环境型

工具，如组织统筹和法规管制，更倾向于与方

针路线型措施相配合而不是采取严格的控制措

施，这反映了它们在指导行业规范和环境保护

方面的重要角色。在需求型法律工具中特别是

监督管理和试点示范方面，方针路线型策略尤

为显著，这表明政府更倾向通过规划和引导来

推动法律的实施，以促进经济和社会的发展。

总的来说，该协同逻辑揭示了政府在各个

领域及法律目标下的策略取向，并展示了在实

施过程中不同法律工具间的法律强度差异。这

为理解政策优先级和实施策略提供了重要参

考，有助于推动数字经济的发展和社会资源的

有效利用。

3. 法律主体与法律强度的协同

法律主体与法律强度之间的协同逻辑是一

种法律执行主体和法律执行力度的协同逻辑

（表7），揭示了不同决策者的角色和权重。党委、

政府和人大是主要参与者，其在不同法律强度

下的表现有所差异。在控制指挥型强度下，人

一级节点
法律强度（Z 维度）

合计
控制指挥型 方针路线型 选择性干预型 促进型

党委 15 188 47 47 297
政府 170 1130 199 174 1673
人大 263 6 4 13 286
合计 448 1324 250 234 2256

表 7  法律主体与法律强度的参考点分布表

一级节点 二级节点
法律强度（Z 维度）

合计
控制指挥型 方针路线型 选择性干预型 促进型

供给型

公共服务 29 148 5 17 199
数字基建 13 81 57 7 158
技术支持 10 40 4 16 70
人才培养 12 40 4 6 62
资金投入 9 11 3 0 23

环境型

标准规则 16 58 2 10 86
法规管制 45 75 4 11 135
金融税收 6 27 4 13 50
宣传引导 17 14 0 2 33
组织统筹 119 164 9 10 302

需求型

产业创新 18 43 3 33 97
国际交流和合作 12 17 28 9 66

监督管理 114 159 1 7 281
社会参与 15 40 1 19 75
试点示范 3 130 81 30 244

合计 438 1047 206 190 1881

表 6  法律工具与法律强度的参考点分布表
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大占据主导地位，其次为政府、党委，两者以

监督和引导为主。在方针路线型法律中，政府

作为主要执行主体，发布的法律数量超过了党

委和人大；党委主要承担方向指引的职责。在

选择性干预型法律中，政府和党委均发挥重要

作用，其中政府主导具体实施，党委则负责策

略选择和导向。在促进型法律中，政府主导具

体的法律实施，而党委则负责策略的推动和方

向导向。

五、结论与启示

现阶段，数字经济的安全和健康运行已成

为国家战略决策的中心议题。立法不仅为数字

经济安全设立了防护屏障，也为国家在全球数

字经济棋局中确立战略地位提供了关键支撑。

深入研究我国数字经济安全法律供给的动态演

进及基本特征，不仅可为未来策略制定和策略

优化打下坚实基础，也是捍卫国家在全球数字

经济“竞技场”中战略主动权的保障。本文得

出以下结论：

首先，在数字经济安全法律供给的三维分

析框架下，数字经济安全法律体系构成了一个

动态演进的复杂系统，其动态性体现在主体、

目标、权力等的相互作用上，这些相互作用在

矛盾的推动下促使法律供给系统不断向更高层

次演进。其次，数字经济安全法律供给系统中

的法律工具存在不均衡的特征。环境型法律工

具的频繁使用，表明政府倾向于采取强制性措

施以确保数字经济的安全，打造良好法治环境

的重要任务；需求型法律工具的不均衡使用反

映了在数字基础设施、数据和网络安全方面的

全面管理需求还未得到充分满足。最后，数字

经济安全法律供给系统亟需进一步协同配合。

我国数字经济安全法律工具在数量和质量上的

不平衡亟需加强环境型、需求型和供给型工具

之间的协同合作。

数字经济安全法律供给体系是一个矛盾驱

动的复杂系统，在法律工具、法律主体和法律

强度的协同作用下促进了法律的均衡与合力。

这意味着在解决数字经济安全法律供给体系不

均衡过程中，需构建、完善数字经济安全动态

治理机制，加强环境型、需求型和供给型工具

之间的协同配合，促进数字经济安全法律供给

体系“走向均衡”。对此，本文提出以下四点

建议。一是建立法律评估体系，平衡法律供给

体系的静态和动态适应能力。建议对现有法律

供给系统进行持续学习和评估，以确保法律不

断适应新兴技术的发展，及时修正或更新法律

条款，并填补法律空白，确保数字经济的健康

发展。二是建立数据治理框架，平衡数据的安

全性和流动性。调和数据自由流动与安全监管

之间的矛盾，确保数据的安全与流动性，如建

立更具前瞻性、系统性、可操作性的数据出境

安全评估管理标准。三是构建法律框架，平衡

“全球视野”与“地方需求”。构建更加灵活的

法律框架，能够在全球视野与本地需求之间找

到恰当的平衡，适应全球标准和地方特色，支

持国际合作同时满足地方需求。此外，通过进

行案例研究和分享最佳实践，建议在政策和法

律制定中加入灵活性和创新元素，以设计出能

同时满足全球合作和本地特定需求的解决方

案。四是强化法律的社会教育功能，平衡法律

工具供给的“政府合力”和“社会合力”。在

不弱化数字经济安全法律供给系统在政府端合

力的同时，进一步增强法律工具的社会教育功

能。通过多渠道、多平台普及数字经济安全知

识，强化社会公众对数字经济法律工具的理解

和支持，提高法律工具供给的社会合力。
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