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摘　要：算法规制需要确定以安全和自由价值为主的价值目标，形成内在融贯的价值目标体系。基于

这些价值目标，世界范围内的算法规制理论与实践已经确认了一系列相关法律关系，应用了多种制度工具。

在此基础上，算法规制应借鉴机制设计理论，结合算法制衡的助力，促成理想的博弈均衡结果，形成符

合规制价值目标的基本制度安排。
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Abstract: The regulation of algorithms should follow a coherent system of values led by safety and freedom. 
Based on these values, the theory and practice of algorithmic regulation have confirmed a series of legal relations 
and applied multiple institutional tools. On the ground of current legal practice and with the help of algorithmic 
balance, the regulation of algorithms should draw on the mechanism design theory and pursue widely welcomed 
equilibriums to establish an institutional framework that is in accordance with the values mentioned above.
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人类正在逐渐进入“算法统治的时代”。[1]时

至今日，大数据、云计算、区块链、人工智能等

信息科技的浪潮正在席卷全球，信息权利正在成

为日益重要的权利形态；与此同时，智能家居、智

慧物流、图像处理、智能网联汽车、医疗影像识

别、人脸识别与轨迹追踪等基于算法的产品或服

务迅速发展，使得算法也随之进入了法律的视野。

算法的运用为社会经济的发展带来了强劲的动力，

也为社会生活带来了巨大的便利，但与算法相伴

的风险也如影随形，导致算法规制成为学界与实

务界日益关注的主题。

所谓“算法规制”（algorithm regulation），本

质上是对算法应用的规制，它不同于“通过算法

运行的规制”（algorithmic regulation），是指基于

国家安全、社会经济秩序维护或个人权益保障的

需要，深入到某些软件或程序所应用的算法层面，

对算法进行引导、规范或监管。

算法规制已经在隐私权保障、知识产权保护

及反歧视领域逐渐开展，对于规制算法的理论基

础或如何规制算法的讨论也时常可见，如爱德华

兹（Lilian Edwards） 与 维 勒（Michael Veale） 有

关算法解释权的讨论、[2]班鲍尔（Jane Bambauer）
与扎斯基（Tal Zarsky）有关规范算法自动决策的

讨论、[3] 雅内拉（Philip N. Yannella）关于欧美对

用户画像算法的不同规制路径之探讨 [4] 等研究中

都明确论及上述算法规制问题。质言之，算法规

制在学界与实务界正日益成为一个重要的新兴主

题。

随着算法不断承担更加重要、更加关键的社

会经济角色，算法规制的一系列根本问题也浮出

水面：算法规制应当指向何种价值目标？规制的

整体制度框架呈现何种状态，目前有哪些规制工

具可用？算法规制的机制设计较之一般的风险规

制有何特点？这些都是算法规制的议题下最根本、
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最关键的问题。

一、算法规制的价值目标

市场主体的活动会产生社会和经济上的负外

部性，规制的本质就是对负外部性的消除。“负外

部性”是一个价值相关概念，易言之，任何规制

活动都必然是在一定法律价值目标的指引之下进

行的。自法理上观之，法的“目的价值”主要包

括公平、正义、安全、自由、效率等，它们具有

多元性，并且与人的需求和社会关系的多样性紧

密相连。[5] 由于算法应用的情境众多，涉及的法

律价值目标也较为广泛，算法规制所面对的负外

部性包含了相当丰富的内容。例如，在算法未受

任何外部规制的前提下，自动驾驶汽车可能面临

重大安全风险；区块链及其衍生应用可能冲击主

权国家的金融安全、引发赌博或逃税等其他违反

法律秩序的行为；[6] 将匿名化数据重新整合进行

分析可能识别出个人信息而侵犯公民隐私，[7] 用

户画像和杀熟方案可能影响交易公平、侵犯消费

者的知情权，[8] 等等，都引致了规制的需求。但

是，对算法的规制又不能过于僵化或严厉，在消

除其负外部性的同时摧毁算法本身发挥作用的基

础。例如，假设对区块链强制使用同一种共识机制，

将很可能使得区块链的众多类型及中小型区块链

不复存在；假设强制用户画像和智能推荐的代码完

全开源，则有可能对创新形成负面激励、导致企

业撤离或者核心技术流失。因此，算法规制的价

值目标具有复杂的内容和结构，也具有精微的尺

度及边界，需要通过一定的方法进行梳理与整合，

形成一个具有一定解释和证立能力的价值目标体

系。

1. 价值目标的确定

算法规制价值目标的确定，取决于规制者对

算法的负外部性之认识及价值权衡之判断。经济

学上所谓“负外部性”，在法学的视野中体现为对

各种法益的侵害。算法运用所可能产生负面影响

的法益，既包括个人的人身权、财产权、政治自

由和人格尊严，也包括难以通过还原主义方式分

解的国家安全、社会管理秩序及公序良俗，等等，

都属于算法规制需要考虑的价值目标。与此同时，

算法的运用也会惠及一定范围内的法益；在特定的

技术条件下，每一种负外部性的出现往往伴随着

正面的应用价值，而且算法所促进的法益与所损

害的法益可能在类型上即互不相同。此时算法规

制的具体价值目标可以通过三种方法来确定：一是

通过价值位阶或价值秩序的方法，使某一种价值

占据优势位置，如未能为此种价值提供充分保障，

则不允许通过损害此种价值而实现其他价值；二是

通过价值转换与价值平衡的方法，使不同的价值

可以相互比较，选择使整体价值最大化的制度安

排；三是通过多目标规划等手段，先设置一定的优

化标准（例如帕累托最优），再寻求在各方主体的

价值判断体系之间能达成的最优机制设计。

这三种方法都有一定的适用条件和范围，也

各有其优劣，具体的抉择应由立法机关进行决断，

再由行政机关与司法机关在立法决断的范围内、

通过法定的程序进行解释。在立法意图不尽明确

时，无论依大陆法系还是英美法系的学理，行政

机关均有一定的判断、裁量或解释法律的余地。

无论行政机关采取何种理解，行政机关根据此种

余地作出的价值目标设定或解释均应接受司法审

查，在价值目标问题上使行政行为满足目的正当

性原则的要求。

2. 价值目标体系的形成

算法规制不仅需要确定价值目标，而且需要

形成内在一致的、融贯的价值目标体系。算法的

各种应用在社会经济系统中具有一定程度上的关

联性，分散而独立地确定某一算法规制的价值目

标，有可能形成规制目标之间的混乱与冲突，进

而对信息科技与信息经济的整体生态造成不利影

响。例如，人工智能中许多有监督学习（supervised 
learning）的项目与大数据的利用有密切的关系，

如果过于高估数据权利的价值，在数据采集与利

用方面采取了较为严厉的限制，很有可能波及到

人工智能的发展；程序模块的发展与突破高度依

赖于 Github 一类的开源协作社区，如果由于某些

程序模块的风险而否定开源协作社区的正面价值，

无疑是因噎废食。因此，价值目标及实现目标的

规制工具之间的协调和整合殊为必要。

由于不同应用情境下算法运用所涉及的法益

丰富多样，而且算法的运用还在飞速变化发展，

尝试明确界定并刻画这一价值目标体系尚不可

行。不过，算法规制并不需要从零开始建构价值

目标体系，它的价值目标体系可以在数十年来不

断完善的风险规制基础上形成，需要加以强调和

论算法规制的价值目标与机制设计
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变革的仅仅是算法规制有别于一般风险规制的特

征。易言之，行政法中的风险规制理论与实践已

经为确认受保护的法益目标、评估风险（负外部

性影响的程度以及实现的概率）、选择规制工具及

平衡成本收益等储备了系列方案，算法规制的价

值目标设定与制度建构完全可以借鉴这些方案进

行。算法应用风险的主要特殊之处有三：一是范围

宽广、形态繁多，风险的危害后果、隐蔽性、传

播速度和控制难度等依应用情境和技术路线的不

同而千差万别。二是评估难，大型软件工程或程

序项目的测试与评估较之一般的风险评估（如毒

理学分析、FEMA 分析等）更难，无人驾驶等复杂

程序的风险评估更需要长期积累经验和实验数据。

三是影响深远，算法层面的风险往往伴随着算法

运用的巨大收益，也有可能影响到一种算法的未

来发展，一些过去未充分显现价值的算法在可能

日后有巨大发展潜力（例如人工智能发展史上的

类神经网络方法）；不仅如此，某些算法的风险一

旦出现，将可能在全世界范围内造成巨大的负面

影响，例如 SHA-2 乃至 SHA-3 加密算法若被破解，

全球区块链生态将受到根本性的冲击。这使得算

法规制的价值目标体系与一般风险规制应当有所

不同。

首先，算法风险范围宽广、形态繁多，这要

求算法规制的价值目标体系能够包容众多的法益。

其次，算法风险评估难，而且对算法的评估和规

制影响深远，就不应轻易对某一种算法的价值或

作用下结论，而是在能够清晰评价部分具体程序

设计的基础上，采取更加谨慎也更富弹性的价值

目标结构。再者，只有极少数算法可能引起无可

挽回的巨大风险或者产生严重的伦理问题，信息

社会中大多数算法所引起的风险并不会产生不可

逆转的重大危害，相反，算法自身的发展却非常

迅速，算法应用给社会带来的增益亦不可估量，

这要求算法规制在保证控制重大风险底线的基础

上，更多地给算法及其应用以自由发展之空间。

由此，自整体上观之，算法规制的首要价值

目标应当是安全，此处的“安全”本身是一种包

含多种重要实质性价值目标的价值形式，算法安

全就是要避免算法应用在国家安全、司法公正、

个人的生命权、身体权、人格尊严等重要法律价

值上出现无可挽回的巨大法益损失，或者冲击人

类文明的伦理底线。在保证安全价值的基础上，

不同的价值目标之间应当更加侧重于自由，此种

自由既包括公民的言论和表达自由，[9] 也包括企

业和个人依法进行科学研究和经济活动的自由。

由于信息科技（尤其是人工智能）在国家战略、

社会经济发展和人类自身发展问题上的特殊重要

性，算法应用的相关经济活动也应获得自由价值

之支持，如涉及权利或法益之冲突，可以采取诸

如阿列克西之重力公式（die Gewichtsformel）[10]

或规制的成本收益分析（cost-benefit analysis）[11]

一类的权衡机制加以解决。其余价值目标（如效率、

公平、秩序）及法益（如原创性、商业秘密、劳动权）

等，应当在法律明文规定的范围内严格依法进行

保护，避免法律价值在单纯的法律原则层次过度

延伸和解释而影响到具有战略意义的信息科学技

术及其应用的研究与发展。算法的发展日新月异，

算法之规制影响深远，必须通观全局，以安全和

自由的价值统摄算法规制的价值目标，以发展的

眼光推进规制的进程，避免算法规制的制度框架

建构与机制设计吹毛数睫、刻舟求剑，甚至产生

寒蝉效应（chilling effects），阻碍算法创新和科技

进步。[12]

二、算法规制的制度框架

世界范围内的算法规制实践已经形成了一系

列制度工具，它们与新兴人格权益、数据权利的

确立与保障共同构成了算法规制的制度框架。这

些新兴权益与制度工具在近年来国内外已经广泛

进入法律实践。美国、日本、韩国、德国、新加坡、

爱沙尼亚等国家先后就算法规制与治理形成了相

关立法实践，[13]欧盟《通用数据保护条例》（General 
Data Protection Regulation，即“GDPR”）则更包

含了大量典型的相关规定。不过，算法规制的制

度框架远未称得上成熟，其法律关系架构与各种

制度工具仍然处于探索发展的状态。

1. 算法规制的法律关系基础

法律关系的内涵非常丰富，以拉伦茨（Karl 
Larenz）的广义权利义务框架为例，法律关系包括

狭义上的权利（Recht）、权能（Befugnisse）、权限

（Zuständigkeit）、 取 得 期 待（Erwerbsaussichten）、

狭义上的法律义务（Rechtspflicht）、法律上的拘束

（RechtlicheGebundenheit）、职责（Obliegenheiten）、

负担（Lasten）等，展开为一个具有复杂层次的体系。
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[14] 法律关系的核心是权利义务关系，而权利更是

法律关系中最引人瞩目的部分，是构筑法律关系

的出发点。除权利以外，各国公法中一般都通过

某种形式认可一定范围内的法律上之利益，它们

在公法请求权与救济可能性上不如权利，但对于

个体而言亦具备类似于权利的意义，故常合称“权

益”。算法规制的部分制度工具，可以看作是为保

障各种合法权益而规定的若干义务或责任，例如

算法解释即主要是基于用户知情权而对算法设计

者施加的一项法律义务。因此，算法规制的制度

框架需要先确认各种各样的算法相关权益，尤其

是确立与算法有关的新兴人格权益与数据权利。

（1）新兴人格权益。新兴人格权益主要包括

当代的信息隐私权以及人工智能应用的法律人格。

传统上肇始于沃伦和布兰代斯的隐私权概念，最

初只包含防止侵扰的安宁隐私权和防止个人信息

泄露的信息隐私权，后者经过岁月变迁已日显复

杂，而信息时代这一权利的范围更是不断扩展。

在信息整合技术和身份识别技术不断发展的条件

下，如前所述，传统上不涉及隐私的信息有可能

被分析出符合身份识别标准的个人信息，因此隐

私权的保护范围也随之扩展。[15] 与此同时，人工

智能应用的法律地位问题也日益引人关注。最初，

人工智能应用的法律地位依附于开发者的法律地

位，随着人工智能的发展，不仅有学者明确主张

人工智能应用（包括基于人工智能的机器人或其

他终端）的法律人格，也有部分国家开始尝试加

以承认。（[1]，p.69）由此，算法规制正在超越

传统上由人类权利义务关系形成的法律关系框架，

而将法律关系延伸到算法本身，这将是一场根本

性的变革。

（2）数据权利。自既有国内外法律实践观之，

目前已经获得一定程度承认的数据权利，包括个

人的数据携带权、数据访问权、数据更正权、数

据擦除权（被遗忘权）、数据采集与处理的同意权、

拒绝权、用户知情权、限制处理权，等等。数据

权利中既包括基于个人信息和隐私的人格权利，

也逐渐形成了“个人数据即财产”的财产权利观

念及其法理内涵。（[7]，p.111）基于数据权利观念，

欧美国家在个人、数据处理企业、数据应用方与

政府之间之间逐渐形成一个日益精巧的控制权配

置结构，致力于平衡数据安全、科技应用、信息

经济发展和个人信息保护的需要。易言之，这些

权益包含了立法者的价值决断和价值目标设定，

构成了算法规制的法律关系边界，也为算法规制

提供了部分法律手段。

这些新兴权益在我国法律中亦有若干零散的

体现，在立法实践中，个人信息的法律地位已为

2017 年制定的《民法总则》明确承认；在司法实践

中，不少新兴权益亦获得法院的认可，例如王艳

春与王茹香、李春香等隐私权纠纷一案（北京市

门头沟区[2017]京 0109 民初 4611 号人民法院民事

判决书）中承认的个人信息权、孙旭东与平安银

行股份有限公司深圳市鑫富源投资咨询有限公司

隐私权纠纷一案（深圳市福田区人民法院[2016]
粤 0304 民初 24741 号民事判决书）中承认的隐私

维护权、北京百度网讯科技有限公司与上海汉涛

信息咨询有限公司其他不正当竞争纠纷一案（上

海知识产权法院[2016]沪 73 民终 242 号民事判决

书）中承认的信息价值等，但这些新兴权益的具

体内涵及外延还远未有明确定论，仍亟待深入认

识。

2. 算法规制的制度工具

尽管算法规制依然是一个新兴的主题，相关

的制度工具发展却相当迅速，在世界范围内已经

初步形成了一套全方位的监管框架。自既有法律

实践及理论热点观之，算法规制的主要制度工具

包括如下数种：

（1）软件登记与材料留存。这是一种基本的

规制手段，主要是解决算法责任的可追溯性问题

以及提供最基本的风险预判，是实施其他监管措

施和追究算法责任的前提条件。例如，我国工信

部制定的《移动智能终端应用软件预置和分发管

理暂行规定》要求互联网信息服务提供者或其他

平台经营者登记应用软件的提供者、运营者及其

他信息，留存应用软件及其版本、上线时间、用途、

MD5 校验值等信息以备追溯。在这一方向上，未

来有可能发展出诸如算法登记或算法备案一类更

精致的制度工具，但仅限于具备特殊重要风险的

应用情境。

（2）算法解释。当一种算法可能包含较大风

险时，法律可以通过设定算法解释义务或赋予用

户以算法解释权的方式展示算法的运行机理与基

本逻辑结构。尤其对于算法自动决策的一些重要

应用情境，算法缺乏透明度、决策过程不公开以

及决策理由不足等问题，已经形成了需要进行解

论算法规制的价值目标与机制设计
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释的“算法黑箱”。[16]例如，在数据处理领域，因

为机器学习和自动决策而认为自己即将或已经面

临侵害的个人，可以要求知晓个人数据自动处理

的逻辑，也可以向算法自动作出的决定提出异议，

并要求更正错误的决定。（[13]，p.30）这就是算

法解释的一种制度安排。自更宽泛的含义上看，

算法解释还应包括应用说明或数据使用政策（data 
use policies）等用户操作指引，违反这方面的要求

可能引致沉重的法律责任。例如，2018 年，谷歌

因未为用户提供清晰易懂的数据使用政策，违反

了《通用数据保护条例》的规定，被法国数据保

护监管机构处以 5000 万欧元罚款。[17]不过，算法

解释在实践中有时并不容易，经常面临所谓的“不

可解释隐忧”，[18] 尤其是对于参数、变量动辄以

十万计的大型程序，算法解释之于开发者的负担

过于沉重，当前开发者在规定期限或合理时间内

未必能够作出准确的解释；即使作出了解释，由于

知识和技术的鸿沟，算法解释也很可能收效甚微。

（3）权益保障设计及安全措施。对于某些算

法应用情境，法律规定算法设计者必须提供针对

某些合法权益的权益保障设计，或者其他安全措

施。这些设计主要是抽象的功能性要求，个别情况

下也会有具体的算法限制。例如欧盟《通用数据

保护条例》第二十五条就既规定了一般的权益保

障原则（数据保护原则和个别数据处理的特定目

的原则），又规定了匿名化、数据最小化、默认不

可访问个人数据等具体的数据处理限制规则。美

国加利福尼亚州 2018 年为保护商业数据中的个人

信息而制定的《消费者隐私法案》（The California 
Consumer Privacy Act of 2018）1798.125 节也有较

为完整的反歧视义务规定，保障消费者的平等权。

又如，我国公安部《互联网安全保护技术措施规

定》第七条及第八条要求互联网服务提供者、联

网使用单位及提供互联网接入服务的单位落实一

系列安全保护技术措施，包括防范入侵措施、冗

灾备份措施等。此种规定较为灵活，在未来的算

法规制中有可能成为必不可少的关键法律手段；但

是，权益保障机制是否具备、是否达到法律的标准，

行政与司法上有时存在较大的判断余地，需要相

当程度的法律方法支持。

（4）算法标准。随着某一领域软件工程的日

益成熟，一定程度上的算法标准有可能成型。目

前国内外已经形成了一系列具体的算法标准，或

者由政府制定，或者由社会组织制定。例如在区

块链领域，中国区块链产业和技术发展论坛就制

定了《区块链数据格式规范》等标准。但是，对

于算法规制而言，更值得注意的是包含一定法理

内涵的抽象性价值标准。例如，夏格尔 - 费弗科

恩（Karni Chagal-Feferkorn）主张模仿法律中常

见的理性人标准或专业理性人标准，主要基于侵

权法的法理，对算法决策者（算法自动决策的

应用）建立“合理化算法”标准（a “reasonable 
algorithm”standard）。[19] 更引人注目的一个标准是

公平性标准，在反对算法歧视方面，随着“公平

机器学习”（fair machine learning）的呼声日益高

涨，算法上的公平标准已经越来越深入，要求生

成公平合成数据（fair synthetic data）、设计公平分

类器（fair classifier）直至进行公平数据披露（fair 
data disclosure）等的标准化数据处理过程的论述

也随之涌现；[20] 也可以用程序正则性（procedural 
regularity）标准进行统合，以实现法律上正当程序

之保护，避免各方主体在智能自动化决策面前被

区别对待。[21] 易言之，在算法公平这一总体性标

准下还可以形成一系列子标准。在可预见的将来，

抽象性的算法标准可能会成为算法规制的重要手

段。

（5）技术接口与监管便利条件。经营者和网

络平台需要为某些行政机关提供技术接口，例如我

国《反恐怖主义法》第十八条、《公共互联网网络

安全威胁监测与处置办法》（工信部网安[2017]202
号）第六条第二款等；此外还有要求相对人提供技

术支持或监管便利条件的一些法律规范，例如《电

子商务法》第二十条、《区块链信息服务管理规定》

（2019 年国家互联网信息办公室令第 3 号）第十八

条第一款等。从严格的意义上看，这些技术接口

或技术支持并不是针对某一种算法，而是针对某

一类经营者或网络平台，但这一制度工具完全可

以用于算法规制之中，例如可编辑区块链（editable 
blockchain）技术就利用变色龙哈希函数（chameleon 
hash function）创造一个可以编辑特定区块的“陷

门”，配合留存修改记录等技术措施，这一“陷门”

可以使可编辑区块链技术适应某些有特殊监管需

要的应用情境。

（6）算法责任。算法的不正当应用如果引起

法律规定的危害后果，则程序的设计者或运营商

须负一定法律责任。国务院于 2017 年发布的《新

《自然辩证法通讯》  第 41 卷  第 10 期（2019 年 10 月）: 8-15
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一代人工智能发展规划》（国发〔2017〕35 号）中

要求“建立健全公开透明的人工智能监管体系，

实行设计问责和应用监督并重的双层监管结构，

实现对人工智能算法设计、产品开发和成果应用

等的全流程监管。”此处就明确表示了“设计问责”

的监管结构要求。算法责任的本质是算法设计责

任。算法应用引起法益侵害后果的原因，既可能

来自于算法自身的不稳定、不可靠，也可能来自

于算法调用数据与信息的准确性，还可以来自于

对算法漏洞的恶意利用，但归根到底在于算法设

计本身缺乏足够的安全性、稳定性与可靠性。在

未来，启用完全自动驾驶的智能网联汽车有可能

成为算法责任的一个实践焦点。 

除以上在算法规制中已经得到广泛应用或密

切关注的主要制度工具，还有一些初步见于法律

实践或理论研究的法律手段，例如算法审计（audits 
of algorithms）已经在实践基础上得到了部分学者

的积极支持；[25] 又如技术认证或认定已经在一定

程度上广为应用，我国的密码技术检测与认证即

是一例。在未来，算法规制的更多制度工具有望

被创造及应用，这是一个已经可以窥见的必然趋

势。

但是，随着算法相关法律关系的丰富和制度

工具的不断发展，一个新的问题亦随之出现：面对

林林总总的权益保障需求及制度工具，何种机制

才能有效地实现算法规制目标？这就使得规制者

不能不面对机制设计的挑战。

三、算法规制的机制设计

算法规制面临的机制设计挑战是空前复杂的。

尽管算法规制方兴未艾，许多算法（甚至包括编

写算法的多种计算机语言）也还处在成长期，算

法规制已经显示出较高的专业性与精确性要求。

与此同时，算法规制所负载的风险亦在增长。自

国内外法律实践观之，当前的算法规制尚主要在

智能推荐、智能招聘、产品与服务定价以及刚刚

起步的无人驾驶等方面着力；而在未来，算法规制

可能需要全面介入无人驾驶、智能投顾、医事服务、

工业制造、犯罪侦查乃至司法裁判等领域；与此

同时，计算机语言和算法自身也在不断变化发展，

使 用 C、C++、C#、Go、Java、JavaScript、Julia、

Lua、PHP、Perl、Python、R、Ruby 等语言中的不

同组合完成的程序项目日益常见，程序员的专业

领域也开始不断细分，算法审计与监管的难度与

日俱增。一些领域算法复杂，关涉重要权益，同

时潜藏巨大风险，算法决策的得失甚至有可能影

响全球而又不可逆转（例如算法决策结果在大型

公有链的主链上广播并被确认）。质言之，信息技

术和信息产业的飞速发展使得算法规制面临更深

刻的机制设计考验。

面对新的规制对象，同样新兴的机制设计理

论为算法规制提供了一个富有意义的参考。机制

设计理论（mechanism design theory，或译“制度

设计理论”），又可称反向博弈论，通过将机制设

计目标转化为一定的博弈结果目标，进而逆推博

弈过程和约束条件，从而寻找出最有利于实现目

标的制度安排。[21]自赫尔维茨（Leonid Hurwicz）、

马斯金（Eric Maskin）和迈尔森（Roger Myerson）

等学者开创这一理论起，数十年来，机制设计理

论已经在国外的立法和政策制定中得到了广泛的

应用。算法规制的各种制度工具若致力于精确调

控算法运行、最优化目标价值的实现，也应当从

机制设计视角出发，形成有效的制度工具组合，

在保障安全与自由等优先级目标价值的同时，避

免对算法设计与应用企业产生过度的规制负担，

窒息信息经济与信息社会的生命力。

自机制设计理论的一般原理观之，算法规制

的机制设计应当注意形成以下若干基本安排：

第一，尽可能清晰界定算法风险及收益。如

果不明确某一规制旨在保障的权益目标及相关权

益可能具体承受的风险后果，规制就失去了最本

质的意义；如果不明确规制所影响的利益，则规制

可能变为单方面的压制，随意施加过于沉重的负

担。更重要的是惟有明确算法风险与收益，才能

明确反向博弈设计的理想均衡状态，以及精准确

定这一均衡中各方的策略选择。尽管有时算法风

险难以预测和衡量，仍需要尽可能大致判定受影

响的法益、出现某种风险的概率及危害范围；如果

有重大风险后果连大致判定概率及危害范围也难

以做到，则应谨慎限制此种算法的使用，待算法

成熟后再投入应用。因此，首先对存在显著风险

的算法要求算法解释和测试是必然的前提，正如

规制算法合同（algorithmic contract）的一个重要

前提就是使算法之目标清晰化，[22] 由此才能对算

法的收益与风险深思熟虑，这是不可或缺的步骤。

论算法规制的价值目标与机制设计
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第二，为各方主体建立合适的行动策略结构。

由于算法风险所影响法益及其归属主体的多样性，

规制中也应存在多元化的行动策略结构，也就是

多种制度工具的组合。每当算法风险影响一种直

接归属于私主体的法益，则为私主体配置一种防

御机制或请求权；当算法影响一种归属于社会或国

家的法益，则考虑为具有代表性的团体或组织配

置请求权，或为规制者配置一项规制权限。所有

请求权与规制权限的配置应与法益受侵害的可能

性及危害程度大致相称。如果侵害风险较高，则

应配置事前的防御机制，例如算法注册、算法审

计或安全保障设计等；也鼓励市场自行发展针对算

法风险的防御性应用，使社会显示更准确的公共

物品供应信息与条件，使各方主体更准确地报告

其真实类型，并建立个人用户防御算法风险的补

贴机制。

第三，为理想的均衡状态创造条件。机制设

计本质上是反向博弈推演过程，从一个理想的均

衡解倒推各种行动策略的初始收益空间配置。需

要注意的是，各方博弈的均衡状态只是一个稳态，

未必是最优状态，在最基本的一些非合作博弈类

型中，囚徒博弈和蜈蚣博弈是“双输”的均衡，

智猪博弈是搭便车者片面获益的均衡，都不是理

想的均衡状态。易言之，理想的均衡状态是符合

价值目标的，而自然发生的博弈过程经常不导向

这些目标；若要产生符合理想目标（例如帕累托最

优）的均衡结果，就要改变各方主体报告信息以

及采取其他行动的成本与收益结构。机制设计应

当致力于减小各方的沟通与互动成本，增加造假

或披露不实信息的负担，改变非合作博弈的收益

结构，在有条件的情况下甚至可以尝试变非合作

博弈为合作博弈（例如通过建立信用系统或联盟

协议的方式），为理想的均衡结果创造条件。具体

到算法规制，首先就应当使存在风险的算法按照

风险水平设定算法解释水平，保障用户、相对方

或相关方的知情权，并且设置算法解释的可验证

性标准、检测机制以及相应的法律责任；其次应当

基于科斯定理合理配置初始权利，并通过发放补

贴等方式改变预算平衡，观察真实的风险防范需

求与算法应用收益，进而发现供给公共物品的最

优水平；此外，对于机制设计所难以解决的一些问

题，如算法伦理问题（反歧视、保障人格尊严等），

则通过建立算法标准、设置权益保障机制和监管

接口的方式解决。

以上基本安排下可以容纳各种各样的具体机制

设计。但是，算法规制仍有其更加独特之处。机制

设计理论要求对参与博弈的角色、行动策略、收益

与损失等有清晰的界定，在部分应用情境下非常适

合于算法规制，甚至直接融入算法设计之中。将机

制设计融入算法中运行的应用研究，不仅在世界范

围内有大量探索，在我国也早已得到开展。[23] 算

法本身已经定义了各种各样的变量、参数与函数，

一定条件下可以直接转化为机制设计中收益空间或

行动策略的参数，甚至可以直接清晰界定一种行动

策略。在此种情形下，机制设计可以直接内置于算

法架构之中。以基于 POW 共识机制的大型区块链

为例，由于数学上特定区间哈希值的求解比验证困

难得多，而碰撞一定长度的特定哈希值则几乎完全

不可能，同时攻击又需要消耗巨大的算力支出，导

致所有攻击行为都需要比合作行为付出更为高昂的

成本，从而实现了激励相容的均衡结果。基于序

列 到 期 可 撤 销 合 约（Revocable Sequence Maturity 
Contract）或哈希时间锁定合约（Hashed Timelock 
Contract）的侧链交易也是参与者以算法对算法、

实现相互制衡的一个典型实例。不仅如此，算法自

身就在不断发展出适合直接以算法进行规制的社会

关系，例如算法合同，尤其是区块链上的智能合约，

通过算法标准、形式检测、时间锁、智能风险预警

等算法手段谋求算法之内的制衡，可能比传统的规

制手段更有效。因此，在未来，算法规制更应当注

重算法制衡体系的建设，把机制设计转化为算法中

内置的安全保障设计和权益制衡设计；更借助市场

开发的算法风险防御应用和竞争性的算法应用，最

大限度地实现算法风险在信息经济生态内部消解，

避免规制成本以及规制失灵所带来的额外负担。

我国法律体系中算法规制的内容方兴未艾，

也为算法规制的机制设计留下了充分的空间。在

我国行政法规层次以上的法律规范中，1991 年制

定的《计算机软件保护条例》第七条第一次提及“算

法”，但却明确表示本条例保护的范围不包括算法；

1999 年制定的《商用密码管理条例》第五条第二

款中要求“编制的商用密码算法具有较高的保密

强度和抗攻击能力”，这是我国第一次对算法提出

明确的要求。“算法”一词第一次进入我国的法律

层面是 2004 年制定的《电子签名法》，但该法仅仅

是在附则中提及了这一术语。即使是在部门规章
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层面，算法规制的行政立法范例亦为数不多，工

信部的《移动智能终端应用软件预置和分发管理

暂行规定》（工信部信管[2016]407 号）是罕见的

实例。此外，存在大量技术性的标准（如住房和

城乡建设部《建筑智能化系统运行维护技术规范》、

国家密码管理局《密码模块安全检测要求》等），

但还没有将算法规制上升到“硬法”的层面。在

此种条件下，我国的算法规制完全可以在现有制

度框架与工具基础上尝试各种制度工具及其组合，

特别是形成基于算法本身的核心规制结构，以最

符合信息科技内在规律的方式，达成算法规制的

价值目标。

四、结　　语

人类正在进入一个“算法时代”。算法规制绝

非一蹴而就的短期任务，它将持续考验规制者的

能力与智慧。随着信息科技的日益发达，算法规

制的新问题和新挑战也许会远远超出本文的预期，

但只要算法规制在价值目标和机制设计的基本问

题上坚持正确的认知，算法规制将成为信息科技

服务于人类发展的关键助力。
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